Sikkerhed pa Internettet

Sikkerhed pa internettet

Sikkerhed pa internettet omfatter forskellige tiltag, alt efter hvilken anvendelse, der er tale om.

Adgang til et websted kan begraenses med et brugernavn og en adgangskode. Anvendelsen af
brugernavn og adgangskode kan have til formal at beskytte mod adgang til bestemte oplysninger,
eller til at opkreaeve brugerbetaling for benyttelsen af hjemmesider.

Det digitale certifikat er en elektronisk erkleering, der godtger at f.eks. en software udgiver kan
identificeres og at identiteten kan bekraftes, eller at en webside virkelig har den udgiver, som
websiden tilkendegiver. Det digitale certifikat (SSL certifikatet) udstedes af en betroet tredjepart, et
certificerings center. | Danmark kan man bestille en digital signatur hos TDC.

Et digitalt certifikat er en elektronisk fil, der unikt identificerer enkeltpersoner og servere. Digitale
certifikater lader klienten (webbrowseren) autentificere serveren, far SSL-sessionen etableres.
Digitale certifikater er typisk underskrevet af en uafhaengig og betroet tredjepart for at sikre deres
gyldighed. "Underskriveren™ af et digitalt certifikat kaldes et certificeringscenter (CA -
Certification Authority), sdsom VeriSign ellerDanlD.

SSL muligger sikre online transaktioner ved at kombinere fglgende tre vigtige elementer:

1. Autentificering: Et digitalt certifikat er associeret med et specifikt domaenenavn. Fgr der
udstedes et digitalt certifikat, har certificeringscentret ansvaret for at udfare en raekke
kontroller (kaldt "autentificerings- og bekraftelseskontroller") til at bekrefte identiteten pa
den organisation, der anmoder om certifikatet, og hvorvidt det har ret til at bruge det
domanenavn, som vil vaere associeret med det pagaeldende certifikat. Denne steerke
forbindelse mellem certifikat og domanenavn giver brugere forvisning om, at de samvirker
med en lovlig organisations website, ikke en bedragers.

2. Kryptering: Kryptering er processen med at omdanne oplysninger for at ggre dem
uforstaelige overfor alle med undtagelse af den tilteenkte modtager. Dette danner grundlaget
for dataintegritet og diskretion, som er ngdvendig for sikre online transaktioner. Et SSL-
certifikat er en szrlig slags digitalt certifikat, som binder en identitet til et par elektroniske
nggler, der kan bruges til at kode og underskrive digitale oplysninger, der transmitteres over
internettet via "https" protokollen. Nar farst certificeringscentret bekrafter identiteten pa den
organisation, der anmoder om certifikatet, og hvorvidt det har ansvaret for det domanenavn,
som vil vaere associeret med det pageeldende certifikat, bruger certificeringscentret dets
offentlige nagle til at underskrive certifikatet indeholdende bla. organisationens offentlige
nggle og "udsteder" certifikatet til organisationen.

3. Meddelelsesintegritet: Efter en SSL-session er blevet etableret, beskyttes indholdet pa al
kommunikation imellem klient og server imod forfalskning undervejs. Alle parter til
transaktionen ved, at de oplysninger, som de har modtaget, er ngjagtig, hvad der blev skabt
fra den anden side af SSL-sessionen.

Nar de tre ovennanvte elementer kombineres, bliver SSL en simpel, men alligevel effektiv
sikkerhedslagsning, der giver dig mulighed for at foretage autentificerede og kodede online
transaktioner med gaester pa din website. Med et VeriSign SSL-certifikat installeret pa din website
vil geester veere i stand til at afgive kreditkortnumre eller andre fglsomme oplysninger til dig med
fuldsteendig forvisning om, at de virkelig gar forretning med dig (og ikke en bedrager), og at de
oplysninger, de sender til dig, ikke kan opfanges eller forfalskes under transmissionen.

Kilde: http://www.symantec.com/da/dk/ssl-certificates/
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Anvendelse af kreditkort pa til e-handel eller andre former for betalinger, ber kun foretages pa
sider, der anvender ://https forbindelser. Ved anvendelse af kreditkort til e-handel skal man veere
opmarksom pa flg. risici: at kebsbelgbet overfares, men varen ikke leveres, at kortnummer og
udlgbsdato opsnappes af en tredjepart, og at lovgrundlaget er ngjagtigt det samme, som ved
almindelig handel.

Computervirus er programmer, der er designet til at multiplicere sig selv, nar den inficerede
computer anvendes. Hensigten er destruktiv, idet infektionen i mildeste fald fylder harddisken op,
og i veerste fald destruerer programmer eller dokumenter, eller anvender mail systemet og
adressekartoteket til at sende mails 1 dit navn. Mailen vil typisk indeholde et uskyldigt” emne og
en vedhaftning, der inficerer modtagerens computer.

Typiske tegn pa at en computer er blevet inficeret med virus er forringet arbejdshastighed, filer der
skifter navn og / eller starrelse, ikoner der forandrer udseende, eller mere generelt — at computeren
arbejder anderledes end normalt.

Beskyttelsen mod computervirus er opdaterede antivirus programmer, som automatisk
kontrollerer indkommende mails og vedhaftede filer, downloads, CD er, USB-enheder, eksterne
diske mm.. Antivirus programmerne kontrollerer for kendte vira — og gar opmerksom pa filer med
mistaenkeligt indhold.

Der bgr altid arbejdes med automatisk kontrol af filer, der hentes, &ndres eller udferes.
Programmer, der downloades bgr altid scannes for virus inden de pakkes ud og installeres.

Mails med vedheaftninger ber ikke uhildet abnes, medmindre man er sikker pa afsender identiteten.

Microsoft integrerer antivirus og firewall i Windows 7, Vista og 8. Microsoft Security Essentials
kan downloades fra: http://windows.microsoft.com/da-dk/windows/security-essentials-download

Der findes flere forskellige producenter af antivirus programmer.

McAfee - www.mcafee.com
Download: http://home.mcafee.com/?CID=MFEen-usMHP001

Symantec (F-secure) - https://www.f-secure.com/da_DK/web/home_dk/downloads
Download:_https://www.f-secure.com/en/web/home_global/home

Panda Software - http://www.pandasecurity.com/denmark/
Download: http://www.pandasecurity.com/denmark/

AVG - http://www.avg.com/dk-en/homepage
Download: http://www.avg.com/dk-en/free-antivirus-download

Avasti - https://www.avast.com/da-dk/index

Download: https://www.avast.com/da-dk/index

Programmerne opdateres lgbende, saledes at der hele tiden tages hgjde for nye vira.
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Antivirus producenterne publicerer jeevnligt beskrivelser af de forskellige vira, deres virkemade og
bekempelsen af disse.

Hacking er betegnelsen for at treenge ind pa en computer eller et netvaerk, som man ingen legal
adgang har til. Hacking omfatter illegal anvendelse brugernavn og adgangskode (evt. at knaekke en
kode) for at tiltvinge sig adgang til at kunne udfare forskellige handlinger, eksempelvis
industrispionage eller gkonomisk kriminalitet.

Beskyttelsen mod hacking er anvendelse af en Firewall. Firewall kan besta af hardware eller
software, der registrerer og afviser uautoriseret adgang til en computer eller et lokalt netveerk.

Firewalls i software udgave produceres af de samme producenter, som udgiver antivirus
programmer. Software firewalls installeres pa de(n) enkelte maskine(r).

Hardware firewalls er selvsteendige maskiner, der med eget software beskytter et netveerk mod
hacking.

Bade software og hardware firewalls skal passes og opdateres, da hackingen typisk vil foregd mod
forskellige porte (stik / forbindelser)

Phishing er et relativt nyt internetfeenomen (2005), hvor svindlere forsgger at franarre godtroende
internetbrugere deres kreditkort- eller netbankoplysninger. Det sker typisk ved at brugeren far
tilsendt en e-mail, hvis indhold forsgger at fa brugeren til at indsende sine oplysninger pr. e-mail
eller logge ind pa en falsk internetside, der ligner f.eks. bankens.

Siden har der udviklet sig et lignende feenomen omkring indholdstakserede sms-beskeder kaldet
smishing: Personer lokkes til at kabe f.eks. billeder af letpakleedte kvinder og betaler for dette, men
modtager i bedste fald noget helt andet.

Betegnelsen spyware eller spionprogrammer bruges om computerprogrammer, der installerer sig
selv hos en klient, som regel uden at klienten ved noget om dette. Man kan beskytte sin computer
mod spyware med programmer, men disse skal typisk opdateres tit, for at kunne falge med
fremvaeksten af nye spyware-programmer.

Spyware er en almen form for malware, som ligger spredt ud pa din computer, og ser efter hvad du
laver. Den minder en del om en keylogger, og man kan beskytte sig mod spyware med programmer
som bl.a. Spyware Blaster, som kan hentes via mange hjemmesider. Der opstar dog konstant nyere
versioner af spyware, og derfor er de altid sveere at finde.

Malware er en sammentraekning af de engelske ord malicious software (pa dansk: "ondsindet
programkode™). Det bruges som en feallesbetegnelse for en reekke kategorier af
computerprogrammer, der gar skadelige eller ugnskede ting pa de computere, de karer pa.
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Forskellige kategorier af malware

e Encomputervirus er et lille program, som forsgger at inficere andre programmer. Det er ofte
skjult i et tilsyneladende harmlgst program, da denne type malware skal aktiveres manuelt
for at kunne indlede spredningen. Virusprogrammer kan vaere meget skadelige, f.eks. ved at
slette vigtige data og/eller programfiler fra den inficerede computer.

o En makrovirus er et program, der udnytter det programmeringsmiljg, der findes i mange
programmer til kontorarbejde: Et tekstbehandlings- eller regnearks-dokument kan pa den
made udgere en trussel mod computersystemet.

e Enorm er omtrent det samme som en computervirus, blot med den vesentlige forskel, at en
orm kan sprede sig selv fra maskine til maskine uden at blive aktiveret manuelt. Det foregar
ofte ved at udnytte sikkerhedsbrister i operativsystemet eller browseren. En orm vil ofte
medbringe en skadelig "last", pd engelsk: payload®”, i form af et eller flere programmer,
f.eks. en trojansk hest eller en computervirus. Flere orme, f.eks. Nimda-ormen, har i deres
payload en mailserver, der benyttes til at videresende ormen til eksempelvis de
kontaktpersoner, som offeret har registreret i sit e-mail-programs adressebog.

e Adware er programmer, hvori div. reklamer vises mens programmet afvikles.

« Spyware undersgger typisk hvilke hjemmesider brugeren besgger, og hvilke sggeord
han/hun bruger pa world wide web, hvorefter det rapporterer tilbage til skaberen af
programmet via internettet. Det er ofte neert belaeegtet med adware, og de indsamlede
oplysninger bruges sa til at malrette de reklamer, der vises for den pageeldende bruger.

« Jokeware er programmer, som prgver at irritere brugerne pa forskellige mader. For eksempel
ved at styre en enkel brugers markar.

« En keylogger er et program, der registrerer, hvad der skrives pa tastaturet. Det bruges til at
spionere mod den bruger, hvis computer er inficeret med keylogger-programmet, oftest med
henblik pa at aflure passwords, kontonumre og andre falsomme oplysninger, nar brugeren
handler eller ordner bankforretninger via nettet. Oplysningerne kan blive gemt i en logfil pa
offerets computer og/eller automatisk blive sendt til en forudbestemt e-mail-adresse. Visse
programmer til "foreldrekontrol™ indeholder reelt ogsa en keylogger beregnet pa at
overvage bgrns brug af chatprogrammer mv..

« Ransomware er et relativt nyt fanomen (2005). Det er en art virus, hvis skadevirkning bestar
i at kryptere brugerens data, hvorefter man praesenteres for en besked om, at man kan fa
"ngglen” til at afkode sine data mod at betale en lgsesum.

o Endialer er et program rettet imod folk, der bruger et modem til at etablere forbindelse til
internettet. Det @ndrer i computerens indstillinger for brug af modemmet, sa det i stedet for
den vante internetudbyder ringer op til et andet telefonnummer ofte med store
telefonregninger til falge.

« Entrojansk hest er malware forkleedt som noget harmlgst. Den har faet sit navn fra Homers
skildring af Odysseus' krigslist mod byen Troja. | it-sammenhange er den indsmuglede
"trojaner” eller payload ofte et serverprogram, som gar det muligt for andre at fjernstyre
offerets computer. Det kalder man ogsa at installere en bagder. Adgangen kan f.eks.
misbruges til at foretage denial-of-service-angreb mod andre systemer pa nettet.
Fjernstyringsprogrammet Back Orifice®” er et af de mest kendte payload-programmer i
trojanske heste, selv om programmet i sig selv er lavet til legale formal.

o Ethoax (engelsk for "fupnummer™) er en advarsel om en fiktiv virus eller anden malware,
som sendes rundt, typisk via en kaedebrevslignende e-mail, med det formal at fa
forskraekkede, ukyndige brugere til at slette en ellers nyttig fil fra deres computersystem -
eller ganske enkelt for at drille.
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Ofte bruges ordet "computervirus™ i fleng om flere af de andre former for malware, fordi dette var
den farste type af malware. Derfor er antivirus-programmer sjeeldent begreenset til alene at
bekaeempe vira, men sikrer ogsa mod flere andre malware-kategorier.

Forvirringen bliver ikke mindre af, at malware ofte optreeder som en kombination af flere af
ovennavnte typer. F.eks. kan en orm laves, sa den automatisk spreder sig til en computer, hvor den
dropper en payload bestaende af en keylogger og en trojansk hest med et fjernstyringsprogram. Nar
den trojanske hests payload bliver aktiveret, kan ormens ophavsmand sa skaffe sig fjernadgang til
offerets computer for at afleese keyloggerens logfil
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Handel pa Internettet

Nar ordren er afsendt, sendes der besked til det finansinstitut, som dit betalingskort er udstedt af. Beskeden indeholder
dine data, samt modtagerens finansinstituts data, ordrenummer og transaktions belgb. Nar dit finansinstitut har godkendt
handlen, debiteres din konto for ordrebelgbet, som via dit finansinstitut overfares til selgerens konto. Forlgbet kan
skildres som i figuren herunder.
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http://www.forbrugerraadet.dk/
Forbrugerradet har opstillet en raekke gode rad for nethandel:
2. maj 2006

Nethandel er nemt, men der er nogle ting du skal veere opmaerksom pa
Tjek virksomheden fgr du handler
Kan du komme i kontakt med butikken, hvis du vil spgrge om noget?

Hvem handler du egentlig med? Fremgar butikkens navn, fysiske adresse, e-mail , evt. telefonnummer og
virksomhedens registreringsnummer eller navnet pa den ansvarlige indehaver?

Kig efter e-merket, som kontrollerer at netbutikkerne overholder love og retningslinier. Se hvilke butikker der har e-
maerket pd www.e-maerket.dk

Tjek betingelserne

Inden du gennemfarer kabet skal du tjekke prisen. Er alt inkluderet - ogsa forsendelsesomkostninger?

Nar du handler i udenlandske e-butikker, skal du vaere opmarksom pa, at du i nogle tilfeelde ogsa skal betale moms og
told.

Far du alle oplysninger om varen. Altsg, ved du precis, hvad du har kgbt ud fra beskrivelsen pa hjemmesiden?

Far du oplysninger om leveringsbetingelser og dine rettigheder f.eks. fortrydelsesret?

Afgivelse af personoplysninger

Har butikken en persondatapolitik? Hvis du skal afgive en masse oplysninger om dig selv for at kunne gennemfare
kabet, sd overvej om du vil handle der. Butikken har pligt til at informere om hvilke oplysninger, der registreres og
hvad de skal bruges til.

Hvis der er mangler ved varen - s& klag

Kontakt virksomheden hvis du modtager den forkerte vare eller der er mangler ved varen. Det er virksomheden, der
skal deekke alle omkostninger.

Huvis butikken ikke makker ret, kan du klage til Forbrugerklagenavnet

Hvis varen ikke kommer
Kontakt virksomheden. Skriv, gerne e-mail. Giv dem en rimelig frist for levering, hvorefter du anser kagbet for
annulleret. Har du betalt med kort skal skal din bank tilbagefare belgbet til din konto, hvis butikken ikke selv gar det.

Betal med kort

Der er mange fordele ved at betale med kort, ndr man handler pa nettet. Hvis du har betalt med kort, kan du f& pengene
tilbage af banken hvis butikken skylder dig penge:

- hvis varen ikke leveres

- hvis du ved at udnytte din fortrydelsesret naegter at modtage varen

- hvis der er havet penge pa din konto udelukkende ved brug af dit kortnummer, uden du har givet lov.

Det er din ret, og det er dem der har udstedt dit kort (oftest din bank), der skal give dig pengene senest to dage efter, at
de har modtaget din indsigelse. Klag farst skriftlig til butikken med kopi af brev til eget brug.

Udskriv, gem og tjek

Udskriv bade din ordre og ordrebekraftelse og gem dem.

Tjek altid dit kontoudskrift for at se om der er nogle virksomheder, der kommer til at treekke dig for belgbet to gange
eller at nogle uretmaessigt har handlet med dit korthnummer.
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